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Information Security Management System

Isoclima S.p.A. has established the Information Security Management System
as a comprehensive framework to address all aspects of information security.
This system ensures the confidentiality, integrity and availability of the
company’s information assets and business systems.

Achieving high standards of security enables the mitigation and prevention of
losses or damages that could impact individuals, corporate image, reputation
and financial performance. It also ensures compliance with contractual and
legal requirements related to service continuity and protection against
significant incidents.

The Executive Management has set the following objectives for implementing
an effective Information Security Management System:

¢ Adopt and integrate recognized principles and best practices to
guarantee information security, while pursuing certifications aligned with
international standards.

e Define roles and responsibilities across all levels of the organization,
involving third-party entities performing critical tasks.

e Allocate the necessary resources to implement adequate measures for
physical, logical, and organizational security, ensuring the achievement
of established objectives.

e Establish, document and enforce rules governing the use of information,
assets and tools.

e Prepare appropriate response and management measures to address
events that could compromise information security and operational
continuity.

e Develop an awareness program for personnel, including regular training
and information sessions.

e Commit to the continuous improvement and evolution of the Information
Security Management System by planning, implementing, monitoring and
maintaining measures to prevent potential threats to the company’s
information assets.
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Italian version:
Sistema di Gestione per la Sicurezza delle Informazioni

Isoclima S.p.A. ha istituito il Sistema di Gestione per la Sicurezza delle Informazioni
come strumento integrato per affrontare tutti gli aspetti legati alla sicurezza delle
informazioni, garantendo la riservatezza, l'integrita e la disponibilita del patrimonio
informativo e dei sistemi aziendali.

Il raggiungimento di standard elevati di sicurezza consente di mitigare e prevenire
perdite o danni che potrebbero influire sulle persone, sullimmagine e la reputazione
aziendale, nonché sulle performance economico-finanziarie. Inoltre, assicura la
conformita alle normative e agli obblighi contrattuali in materia di continuita operativa e
protezione contro eventi rilevanti.

Il Top Management ha definito i seguenti obiettivi per I'implementazione di un
efficace Sistema di Gestione per la Sicurezza delle Informazioni:

e Adottare e integrare principi € buone pratiche riconosciute per garantire la
sicurezza delle informazioni, perseguendo certificazioni di conformita agli
standard internazionali.

o Definire ruoli e responsabilita a tutti i livelli organizzativi, coinvolgendo anche
terze parti con incarichi strategici.

e Assegnare le risorse necessarie per implementare misure idonee alla sicurezza
fisica, logica e organizzativa, assicurando il raggiungimento degli obiettivi
prefissati.

e Stabilire, documentare e applicare regole che disciplinano 'uso delle
informazioni, dei beni e degli strumenti aziendali.

e Predisporre misure adeguate di risposta e gestione in caso di eventi che
possano compromettere la sicurezza delle informazioni e la continuita
operativa.

e Sviluppare un programma di sensibilizzazione per il personale attraverso
sessioni formative e informative periodiche.

¢ Impegnarsi a un miglioramento continuo ed evolutivo del Sistema di Gestione
per la Sicurezza delle Informazioni, pianificando, implementando, monitorando
e attuando misure per prevenire potenziali minacce al patrimonio informativo
aziendale.
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